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O que e seguranca?

A seguranca da informacao e a seguranca de dados parece
ser um tema de dominio publico...




O que e seguranca?

Diferentes entendimentos do qué e seguranca:

Interpretacao de um diretor

Interpretacao de um gerente

* Interpretacao de profissionais do departamento de Tl
* Interpretacao de um colaborador

* Interpretacéo de um comerciante

* Interpretacao de um cidadao
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O que e seguranca?

Triade CIA:

» Confidentiality / Confidencialidade
 Integrity / Integridade

« Availability / Disponibilidade

AVAILABI



O que e seguranca?

Dados s0 devem ser
acessados por quem for
comprovadamente permitido

~

Comprovar que realmente

é quem diz ser,
/comprovando a identidade

Irretratabili-
dad

Confidencialidad

Disponibi-
lidad

Integridade

Os dados devem estar
sempre disponiveis para
serem acessados pelos N Manter os dados fiéis
usuarios legitimos ao autor real / estado
original
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O que e seguranca?

Objetivos da seguranca:

COno

Reduzir riscos

Manter os riscos dentro dos limites aceitaveis
Economizar dinheiro, através de ac0es pro-ativas
Estabelecer planos para quando incidentes ocorrerem

Assegurar-se / comprovar areal situacao de seguranca




O que érisco?

Possibilidade de um ativo sujeitar-se a fatores e incidentes
que possam resultar em perdas ou danos, comprometendo
a continuidade das atividades de uma organizacao




O que érisco?

Ativo: algo tem que valor para uma organizacao

l

Possibilidade de um ativo sujeitar-se a fatores e incidentes
que possam resultar em perdas ou dangs, comprometendo
a continuida as atividades de uma’organizacao

Perdas ou Danos:

Consequéncias
Fatores e Incidentes:

- Vulnerabilidades: fraquezas na seguranca
- Ameacas: possibilidade de exploracao de vulnerabilidades




O que érisco?

Nivel de Risco | = X [ Valor dos ativos | X

Se vocé nao puder medir o risco, vocé nao podera reduzi-lo!




Nivel de Seguranca

GAP

Nivel Desejado

O“Gap”’de seguranca
cresce com o tempo

.

Nivel Atual

Tempo




Normas/Leis/Recomendacoes

Diversas e com escopos: LGPD&

e LGPD - Lel Geral de Protecao de Dados Bl e

de Dados Pessoais

« Marco Civil Internet GDPR

GENERAL
DATA PROTECTION
REGULATION

« GDPR - General Data Protection Regulation

« HIPAA - Health Insurance Portability and Accountability Act NIST

National Institute of
Standards and Technology
U.S. Department of Commerce

COBl'lg

¢ Fam Illia ISO 27000, COBIT, Emn AN ISACA® FRAMEWORK
/SR
ISO
Y2

ISO/IEC 27001

« NIST - Cybersecurity Framework
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Como mitigar os riscos?

Seguranca é um processo, nao uma acgao
ou item isolado:

 Melhor software do mundo configurado
Indevidamente gerarisco

« Pessoas sado a parte mais importante e vulneravel
desse processo

* Previnir, previnir e previnir... Previnir € mais barato e
eficiente do que reagir...

. Incidentes de seguranca IRAO ocorrer, plano de
acao e necessario! Estar preparado e treinado para

— cumprir planos! -




(In)Seguranc¢a nas empresas?
Redes sem fio (IEEE 802.11 aka WiFlI) :

P

0 [H]

Roteador Site do Banco

Conexao Interceptada

Vocé

%
ab

Atacante




(In)Seguranc¢a nas empresas?
Celulares:

« Quais informacdes estao no seu celular?

e O qué vocé deixa de fazer sem 0 seu
I Iar o) ﬁ CONEXAO ORIGINAL
celular” x
« O qué um atacante pode fazer com 0 seu “
p) -
celular” USUARIO O Coue APLICACAO WEB
« Qual seu plano de recuperacdo na perda \ /

ou comprometimento do seu celular?

« Ataques MitM em aeroportos, shoppings,
,locais publicos, e sua casa! MAN-IN-THE-MIDDLE
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Como obter mais informacoes?

Locals de informacao:

« Buscar canais oficiais, certificar-se se é realmente quem diz ser...
« Atacantes pagam patrocinio em mecanismos de busca e redes sociais (e.g., Google,

Instagram)

[ ] ® G detran sc - Pesquisa Google X +

< » C 23 google.com/search?q=detran+sc&sca_esv=beb36fff2cc1716c&hl=pt-BR&sxsrf=ADLYWIKkDjPsiepgY_XGsRab2BMXS8TUZw'

@ DETRAN/SC - Consulta Cons: X +

r.\

(3\ c 23 santacatarina-veicular.com/IPVA e + o

{=

Go gle detran sc X =

lleEaD Rp Univile %8 @ & & NP ¢ @ S6S E)G1 = O Ef Cronograma Grad.. [G) Instagram & RECONHECIMENT.. @ Ipeadata [ I Microsoft Forms [Y) Grupos Internet S/A oo Agibank

Todas Noticias Imagens Shopping Maps Videos Web i Mais Ferramentas
Consulta Licenciamento IPVA Digital Veiculos Abertos agora Dentro de 32,2 km
Patrocinado

© transiittosc.inicioscescritoriobemvindo.com

hitps: i X .
g fniciose com Pagamento com Pix
D etra n S C Data: 03/07/2024
Despachante 2024/SC — Qualidade no Atendimento, Anos de Experiéncia, Seriedade no que Valor: 5 260,54
Descrigio: Secretaria da Fazenda SC.
Faz. Consulta... Leia o QR Code ou copie o cadige:
Veicular 2024

Santa Catarina Emitir Guia

SC 2024

Inicio Bem Vindo

‘000201 26580014BR.GOV.BCB.PIX0136
| -00be-419d-a673-

> DETRAN - SC

https://www.detran.sc.gov.br
DETRAN - SC
ACESSADOS - Consulta CNH - Consulta Infragdes - Consulta Veiculos - TRANSPARENCIA -
DETRAN DIGITAL. Manual de. PROCEDIMENTOS E ...

Consulta Veiculos
Consulta Externa. Clique aqui para consultar os veiculos que ...

DETRAN DIGITAL

Para acessar faga seu login. Ndo esta cadastrado? ... Pessoa ...
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Como obter mais informagoes?
Locais de informagao: —

° h tt D S : //i n t e r n etS eq u ra. b r/ nle @S”\]TERNE]— Sobre’ Outras iniciativas ‘Siga-nos no Instagram "' Como Pedir Ajuda

Internet Segura — Faca sua parte e todos teremos uma
Internet mais segural

/ 4
S e
Haa) " 40
ﬁ Q =8 R

para Criangas para Adolescentes para Pais e Educadores para 60+ para Técnicos para Interesse Geral

perfil @InternetSeguraBR Segue o @InternetSeguraBR no Instagram! La vocé
encontra muitas dicas e informagoes essenciais sobre
como usar a Internet com seguranca.

Se proteger de vazamentos de
dados. falhas de sistemas e J/inks Compartilhe com amigos, colegas ou familiares e junte-se

T =~ . 7 ands na missao de promover uma #InternetSegura para
maliciosos ndo tem sido facil para et
Economia Forte, Cidade Feliz voce?



https://internetsegura.br/

Como obter m

oy
=

Delitos praticados por
meios eletronicos

Perguntas e respostas

2. Boleto Falso

0 golpe ocorre da seguinte forma:

O boleto de cobranga 6 um instrumento de pagamento pelo qual o emissor, denominado
*Beneficiario”, recebera em sua conta o valor referente a um produto ou servigo.

O criminoso, valendo-se de engenharia social ou de um link fraudulento, ltera o cédigo
de barras de modo que o valor caia na conta do integrante da quadrilha.

Como evitar o golpe:

a) Verifique se os dados do “Beneficiario” correspondem aos de quem lhe vendeu o

produto ou servigo.

b) Confira se os trés primeiros nimeros do cédigo de barras correspondem ao banco

cuja logomarca aparece no boleto.
b i

¢)D
entre as barras ou qualquer outra alteragdo que impossibilite o reconhecimento pela
leitora.

d) Sempre que tiver davidas sobre a veracidade de um boleto de cobranga, consulte
diretamente o fornecedor que o emitiu.

e) Evite reimprimir boletos de cobranga em sites que nao sejam do banco emissor do
boleto. Evite negociar valores de descontos de boletos com pessoas estranhas, ou que
se identificam como funcionarios dos bancos ou de empresas de cobranga.

Caso tenha sido vitima, o que fazer:

a) Entre em contato com o banco e tente bloquear o valor.
b) Tire copia do de e demais correlatos.

) Em posse de todas essas informagdes, procure a Delegacia de Policia mais préxima
de sua casa ou registre um Boletim de Ocorréncia Eletrdnico através do site da Delegacia
Eletronica lacivil.sp.gov.br/ssp-de-cidadaol
home na opgéo OUTROS CRIMES.

Fraudes bancarias

Clonagem de Whatsapp

informacoes?

O criminoso liga ou envia uma mensagem se passando por um funcionério de site de
compra ou de um banco e diz que estara encaminhando um cédigo promocional ou c6digo
de confirmagéo. Ele pede para que a vitima informe esse codigo que, na verdade, é a
verificagao do WhatsApp e com ele o criminoso consegue clonar a conta do consumidor.

1. Clonagem de WhatsApp

0 golpe ocorre da seguinte forma:

Apés a clonagem, o criminoso passa a enviar mensagens para os contatos da vitima,
se passando por ela, pedindo dinheiro. As desculpas para solicitar dinheiro emprestado
50 as mais diversas, e na maioria das vezes os alvos principais da investida sdo os
parentes mais préximos e amigos que, na acabam

ou transferindo valores seguindo as coordenadas do criminoso.

Como evitar o golpe:
a)AtiveaC: 3 link e veja como: https://
fag.whatsapp. ?lang=pt_br

b) NUNCA fornega o cédigo verificador que vocé recebe via SMS em seu celular.

¢) Néo instale apps de terceiros ou compartilhe informagdes pessoais a pedido de
ninguém pelo whatsapp.

d) Desconfie de situagdes em que a pessoa solicita a realizaio de transferéncias e
pagamentos em carater de urgéncia.

&) Ligue para a pessoa que solicitou o dinheiro e verifique se realmente é ela quem esta
solicitando a transag&o.

" no WhatsApp. A

Caso tenha sido vitima, o que fazer:

Vitima do celular clonado

a) Envie um e-mail para support@whatsapp.com com o assunto “CONTA HACKEADA —
DESATIVAGAO DE CONTA". Relate o ocorrido e siga as instrugdes do provedor.

b) Em posse de todas essas informagdes, procure a Delegacia de Policia mais

préxima de sua casa ou registre um Boletim de Ocorréncia Eletronico através do site da
Delegacia Eletronica i i iacivil.sp.gov.b:
cidadao/home na opgio OUTROS CRIMES.

) Pega para amigos e familiares excluirem o telefone clonado de grupos e alertarem o
maximo de contatos em comum sobre o ocorrido.

Vitima fol quem fez o pagamento

a) Entre em contato com o banco e tente bloquear o valor.
—

I 2 i

e B

3. Fraudes bancarias

Alguns tipos de fraudes bancarias mais recorrentes:

da instituicdo financeira e diz estar com problemas no cadastro ou irregularidades na
conta. A vitima fornece informagdes sobre sua conta, e com isso o bandido realiza
transag@es fraudulentas.

Falso motoboy: Integrantes da quadrilha ligam para a vitima e dizem pertencerem &
central de relacicnamento do banco. Afirmam que houve problemas com o cartdo da
vitima e pedem que ela digite sua senha numérica no teclado do telefone. Na sequéncia,
dizem que enviaram um motoboy na casa da vitima para pegar o cartdo. Em posse do
cartéo e a senha, realizam operagoes espirias.

Phishing: O criminoso envia links, e-mails e SMS para a vitima com mensagens que, na
maioria das vezes, exploram as emegbes (curiosidade, oportunidade Gnica, medo, elc),
fazendo com que ela clique nos links e anexos que subtraem dados pessoais ou induzem
a realizar cadastros ou fomecer informagGes.

Como evitar o golpe:

a) Evite usar computadores piblicos e redes abertas de wi-fi para acessar conta bancaria
ou fazer compras online.

b) NUNCA abra e-mails de origem ou de procedéncia duvidosa.

©) Nao execute programas, abra arquivos ou clique em links que estejam anexados ou
no corpo desses e-mails.

d) Delete esses e-mails e, caso tenha clicado em alguma parte deste e-mail e executado
um programa, comunigue imedialamente ao seu banco o ocarrida e allere tadas as suas
senhas de acesso & sua conta bancéria em outro computador confidvel, ou no mesmo,
apés uma verificagio completa de infeccéo de virus por um técnico confidvel;

&) NUNCA utilize seu cartio para fazer compras em sites desconhecidos

Gaso tenha sido vitima, o que fazer:

a) Entre em contato com o banca e tente bloquear o valor.

b) Tire epia do compr de & demals correlatos.
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